
Stop chasing. Start eradicating.™

РЕШЕНИЕ ДЛЯ КИБЕРЗАЩИТЫ
В ПОСТ - АНТИВИРУСНОМ МИРЕ

Игорь Козаченко, COO
Ihor.Kozachenko@romad-systems.com

Ihor.Kozachenko@romad.com.ua

www.romad-systems.com

www.romad.com.ua

mailto:Ihor.Kozachenko@romad-systems.com
mailto:Ihor.Kozachenko@romad.com.ua
http://www.romad-systems.com/
http://www.romad.com.ua/


Stop chasing. Start eradicating.™

Обзор рынка

Устройства под управлением Android 

Устройства под управлением Windows 

 Устройства под управлением Apple 

 Устройства под управлением других операционных систем  

На сегодняшний день в 
мире используется более 
5,7 млрд. устройств 

Количество пользователей 
гаджетов с доступом к 
Интернету в мире достигло 
4,021 млрд. человек 

По данным компании 
Microsoft только 45% всех 
пользователей (1,8095 
млрд.чел) устанавливают 
защиту от зловредов
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Распределение антивирусного рынка
Данная статистика указана только для MS Windows - устройств
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КОМПЬЮТЕРЫ БЕЗЗАЩИТНЫ ПРОТИВ
НОВЫХ ОБРАЗЦОВ МАЛВАРИ
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AV 2

AV 3

Обнаружена 
уязвимость

Разработан 
эксплоит

Разработано 
семейство

Семейство в 
открытом доступе

Образцы-
деривативы

Exposure
window opens

Active malware
distribution begins

First detection
coverage

General detection
coverage

Сигнатуры
выпущены

Зазор “Время-до-Детекта”
AV полагаются на статические сигнатуры.
Иными словами, по сигнатуре на каждый образец.

Вот почему киберпреступления
ВЫГОДНЫ
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Проигранная битва
Количество новых штаммов превышает 140 млн. в год

ROMAD
обнаруживает 
семейства, а не 
отдельные 
штаммы

Всего топ 50 семейств
отвечают за >80% 
инфицирований
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Показательная статистика
В мае 2017 года произошло массовое распространение вируса-шифровальщика 
WannaCry. Эта атака впервые публично обнажила иллюзорность предоставляемой 
классической безопасности. Традиционные антивирусы не смогли оказать 
противодействие новому виду атаки. 
Мировой убыток, причиненный атакой WannaCry, до конца не подсчитан. Убыток, 
нанесенный только B2B рынку, за первые 4 дня атаки, превысил 1 млрд. USD. 

Атаки вирусов-шифровальщиков NotPetya и BadRabbit окончательно показали 
несостоятельность традиционных антивирусов. Для оценки потерь можно привести 
в пример компанию Fedex, с убытком, причиненным вирусом NotPetya, в 300 млн. 
USD. Fedex, конечно же, был защищен одними из самых лучших вариантов 
классических антивирусов. Тем не менее, защитные меры не дали нужного 
результата.

Владельцам криптоактивов из-за прямой финансовой привлекательности для 
злоумышленников, тем более, не стоит считать себя в безопасности. Помимо этого 
известны и примеры взлома криптобирж с использованием malware
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Классический антивирус

750 000 000
штаммов
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Хьюстон, у нас проблема!
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После-антивирусная эпоха
04.05.2014. WSJ:  Symantec Corp. 
изобрела коммерческое антивирусное 
программное обеспечение для защиты 
компьютеров от хакеров четверть века 

назад. Теперь компания говорит, что 
такая тактика обречена на провал.

https://www.wsj.com/articles/symantec-develops-new-attack-on-cyberhacking-
1399249948

https://www.theregister.co.uk/2014/05/06/symant
ec_antivirus_is_dead_and_not_a_moneymaker/

https://https://www.pcworld.com/article/2
150743/antivirus-is-dead-says-maker-of-

norton-antivirus.html/
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Ответ индустрии киберзащиты
Решения Следующего Поколения
(Next Generation)
Gartner классифицирует решения:
• EPP (Endpoint Protection Platform) 
• EDR (Endpoint Detection and Response)
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NG EDR – новое решение киберзащиты

750 000 000
штаммов
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Рынок NG EDR
next-gen solutions

NN based

Cylance
DeepInstinct

sandbox based

LastLine
Invencia
Bromium

rule-sets based

SentinelOne
Nyotron
enSilo
Palo-Alto Traps

proprietary 
algorithms

CyActiv
CounterTack

specific

SecDo
EndGame
RansomFree
CryptoGuard
Trusteer

hash based

Tanium
Carbon Black
CrowdStrike
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Пример работы нейронной сети
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ROMAD™. Демонстрация
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NG EDR

Миссия: 

Искоренить вредоносное программное обеспечение, 
каким мы его знаем, в глобальном масштабе

Основная цель: 

Эффективно и постоянно защищать данные и информационные 
системы Конечного Пользователя от вредоносного программного 
обеспечения

ROMAD защищает Ваши данные так же и в те периоды времени, 
пока не работает защита от традиционных антивирусов 
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БЛАГОДАРЮ ЗА ВНИМАНИЕ

www.romad.com.ua
www.romad-systems.com

Ihor.kozachenko@romad-systems.com 


